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Threema priift Wegzug ins Ausland

Mit einer neuen Verordnung zum Uberwachungsgesetz Biipf kdnnen Text-Messaging-Dienste
gezwungen werden, Vorratsdaten anzulegen — der Branchenverband schlagt Alarm

Dominik Balmer

Zurich Threema ist so erfolgreich
wie noch nie. Heute nutzen 4,5
Millionen Menschen den Mes-
saging-Dienst des Unternehmens
aus Pfaffikon SZ. Die kosten-
pflichtige App erlaubt es, Nach-
richten verschliisselt zu verschi-
cken, und schiitzt so vor dem
Datenhunger der Behorden.

Doch jetzt gerat das Unterneh-
men selbst ins Visier der staatli-
chen Spitzelei. Das zeigt ein neu
ausgearbeiteter Verordnungsent-
wurfzum neuen Bundesgesetz be-
treffend die Uberwachung des
Post- und Fernmeldeverkehrs
(Bupf). Der Entwurf gibt den Straf-
verfolgungsbehorden praktisch
einen Blankocheck.

Im Papier heisst es sinngemdss,
in Ausnahmefillen kénne jedes
Unternehmen, das Applikationen
mit einer Chatfunktion anbiete,
gezwungen werden, eine Vorrats-
datenspeicherung anzulegen. Da-
bei werden die Randdaten der
Kommunikation erfasst: Also wer

mit wem, wann, wie lange, von wo
aus und mit welchem Gerat in Kon-
takt gestanden ist. Gemdss dem
neuen Biipf miissen diese Daten
ein Jahr aufbewahrt werden.

Die Ausnahme gelte «bei einem
Ereignis mit besonderer Relevanz
fir die Strafverfolgungsbehorden»,
sagt Nils Giiggi, Leiter Recht beim
Dienst Uberwachung Post- und
Fernmeldeverkehr Upf. Dazu zih-
len Terroranschlige. In einem sol-
chen Fall kann laut Giggi jeder
Anbieter abgeleiteter Kommuni-
kationsdienste, wozu auch Three-
ma gehort, «verpflichtet werden,
Vorratsdaten anzulegen».

«Es gibt keine totale
Uberwachung»

So weit wollen es die Entwickler
des im Mirz 2014 gegriindeten
Unternehmens aber gar nicht erst
kommen lassen. «Sollten wir vom
Gesetz gezwungen werden, eine
Vorratsdatenspeicherung anzule-
gen, werden wir priifen, unsere
Server und gegebenenfalls auch
unseren Geschiftssitz ins Ausland

zu verlagern», sagt Threema-Mit-
grinder Martin Blatter. «<Wir ha-
ben dazu juristische Abkldrungen
in Auftrag gegeben.» Threemas
Geschiftsmodell basiert darauf,
moglichst keine Daten zu spei-
chern und so die Privatsphare zu
schiitzen. «Eine Vorratsdatenspei-
cherung widerspricht unserer Phi-
losophie», sagt Blatter.

Threema ist mit der Angst vor
Lauschangriffen nicht alleine.
Ahnliche Uberlegungen machtsich
der Genfer Mailverschliisselungs-
dienst Protonmail. Und auch bei
Tresorit, einem Anbieter von ver-
schlusselten Cloud-Speichern aus
Niederteufen AR, ist die Skepsis
gross: «Jede Ausweitung von Uber-
wachungsgesetzen ist ausgespro-
chen besorgniserregend», sagt eine
Sprecherin. Die Server des Unter-
nehmens stehen im Ausland.

Alarmiert ist auch Jean-Marc
Hensch, Geschiftsfithrer des ICT-
Verbands Swico, der Unternehmen
mit einem Umsatztotal von 40 Mil-
liarden Franken vertritt. Hensch
sieht die neue Verordnung als Ge-

fahr fir die Start-up-Community
der Schweiz. Selbst Gaming-Apps
und andere Anwendungen wiir-
den Kommunikationsschnittstel-
len enthalten, die fur alle mogli-
chen Zwecke genutzt werden kénn-
ten. «Die Behorden glauben, die-
ser Szene Herr werden und jegli-
che Kommunikation tiberwachen
zu missen. Dasist Irrsinn. Es gibt
keine totale Uberwachung, ausser
man sperrt alle Menschen in schall-
dichte Zellen ein.»

Threema lieferte bislang in
einem Fall Daten an Behorden

Fur Hensch ist es «nur eine Frage
der Zeit, bis Unternehmen wie
Threema die Schweiz verlassen,
um Behordenzugriffen und der
Vorratsdatenspeicherung zu ent-
gehen». Die Behorden wiirden der-
zeit «das Momentum» nach dem
gescheiterten Bupf-Referendum
und dem Ja zum Nachrichten-
dienstgesetz nutzen und sich in
den entsprechenden Verordnun-
gen «weitreichende Befugnisse zur
Uberwachung» geben.

Vollig unklar ist, was die staatliche
Spitzelei bringt. Laut dem Trans-
parenzbericht kann Threema nicht
einmal die Handynummer oder
die Mail der Nutzer angeben, falls
diese nicht mit der App verkniipft
sind. Bereitstellen kann Threema
nur den 6ffentlichen Nutzerschlis-
sel und das Datum des letzten Log-
ins. Bislang lieferte Threema erst
in einem Fall Daten - an eine aus-
landische Behérde in einem
Rechtshilfeverfahren.

Vermutlich kénnte das Unter-
nehmen mit der neuen Verord-
nung gezwungen werden, mehr
Randdaten zu erfassen. Nils Giig-
gi vom Dienst Upf sagt: <Was das
in der Praxis heisst, kann ich nicht
beurteilen.» Logisch ist aber, dass
Strafverfolgungsbehdérden mog-
lichst viele Daten haben wollen.

Entsprechend duster sieht An-
walt Martin Steiger, Sprecher der
Digitalen Gesellschaft Schweiz, die
Zukunft: «Ich fiirchte, Anbieter
von Verschliisselungssoftware wie
Threema konnen diesen Kampf
nur verlieren.»

Ziirich Das Feuer wiitete in der
Leventina TI. Auch im Misox und
im Calancatal GR loderte die Feu-
ersbrunst — wo sonst Schnee liegt,
standen Walder in Flammen. Das
Wetter spielte zum Jahresende
verriickt. Bereits vor einem Jahr
schrieb der Dezember Wetterge-
schichte, damals herrschte Re-
kordwirme. Jetzt werden erneut
bisherige Rekorde geknackt: So
wenig Schnee wie im Dezember
2016 gab es in der Schweiz am
Jahresende noch nie, wie das Ins-
titut fiir Schnee- und Lawinenfor-
schung meldet.

«Der Dezember 2016 kann als
schneedrmster Dezember seit
Messbeginn bezeichnet werden»,
schreibt das Forschungsinstitut in
einem aktuellen Bericht. Messun-
gen zeigten, dass mindestens seit
1891, also seit 125 Jahren, «kein
Dezember schweizweit gesehen so
wenig Schnee aufwies wie der De-
zember 2016». Die aktuelle Situ-
ation konne als «rekordschneearm»
bezeichnet werden. Auch der Hei-
ligabend 2016 sei «der schneedrm-
ste seit Messbeginn».

Niedriger Wasserstand fiihrt zu
tieferer Stromproduktion

Von einer «aussergewdhnlichen Si-
tuation» spricht auch Massimilia-
no Zappa von der Eidgendéssischen
Forschungsanstalt fur Wald,
Schnee und Landschaft (WSL). «In
fritheren Jahren gab es mindestens
in den hoheren Lagen Schnees,
sagt Zappa. «Jetzt siecht man Bilder
wie am Lauberhorn oder in Adel-
boden, wo neben der beschneiten
Piste iberhaupt kein Schnee liegt.
Solche Bilder habe ich kurz vor
Austragung der Rennen noch nie
gesehen.»

Laut einer Bilanz von Meteo
Schweiz geh6rt 2016 zu den zehn
warmsten Jahren seit 150 Jahren.
Im Dezember lag der Schweizer
Mittelwert 1,4 Grad iiber dem
Durchschnitt der Jahre von 1981

So wenig Schnee gab es in der Schweiz noch nie

Das Institut fiir Schnee- und Lawinenforschung meldet fiir Dezember 2016 einen Negativ-Rekord
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Skisport auf diinnem Eis: Eine Kunstschneespur bei Ulrichen im Goms, Wallis
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Das Wetter findet heute statt, das Klima beschreibt die langfristige Entwicklung

«Klimaist, was man erwartet, Wetter ist, was man
bekommt», hat der US-amerikanische Schrift-
steller Robert Heinlein einmal gesagt. Das trifft
die Sache ganz gut. Unter Wetter versteht man
die aktuellen Bedingungen der Atmosphéare vor
Ort, also das, was wir taglich erleben: Ob es reg-
net oder schneit, ob die Sonne scheint oder za-
her Nebel Uber dem Boden liegt.

Dieses Wetter macht bekanntlich, was es will:
Durch zuféllige Ereignisse in der Atmosphare

kann ein Monat besonders trocken sein, wie die-
ser Dezember, ein anderer besonders feucht. Das
Klima hingegen ist die langfristige Statistik des
Wetters. Klimaforscher untersuchen daher nicht
nur die Temperatur, den Wind und den Regen,
sondern deren Veranderung Uber eine lange Zeit.
Wissenschaftlich gesprochenist das Klima der
Mittelwert von Bedingungen, die meist Gber
30 Jahre hinweg oder langer gemessen wurden.
Nur tber diese langen Zeitrdume lassen sich die

zufalligen und naturlichen Schwankungen des
Klimasystems herausrechnen, und man erkennt,
wohin sich das Erdklima entwickelt. So zeigen
die jahrzehntelangen Messreihen, dass die glo-
bale Mitteltemperatur um rund ein Grad gegen-
liber vorindustrieller Zeit angestiegeniist. Ein
kalter Tag, ein kalter Monat, selbst ein paar kal-
te Jahre andern nichts am langfristigen, vom
Menschen verursachten Aufwartstrend der Erd-
temperatur. Joachim Laukenmann

bis 2010. Im Mittelland herrschte
eine Rekord-Trockenheit. Das hat
Folgen: Der Wasserpegel der
Schweizer Flisse und Seen sinkt.
«An vielen Orten ist sogar der Wert
fir Niedrigwasser unterschritten»,
sagt Zappa. Daran dnderten auch
die angekiindigten Schneefille von
Anfang nichster Woche nicht viel.
«Man muss sich auf einen lange-
ren Wassertiefstand einstellen»,
sagt Zappa. Das durfte dazu fiih-
ren, «dass die grossen Wasserkraft-
werke an den Schweizer Flissen
voriibergehend weniger Strom pro-
duzieren kénnen».

Tendenz zu mehr Niederschlag
wegen warmerer Luft

Die aktuellen Wetterkapriolen sei-
en «eine Laune der Natur», sagt
Stephan Bader von Meteo Schweiz.
Daraus ldsst sich nicht schliessen,
dass es auch kiinftig mehr extrem
trockene Winter gibt. Im Gegen-
teil: Langfristig betrachtet, zeigen
die Winter von Dezember bis Fe-
bruar auf der Alpennordseite «eine
klare Tendenz zu mehr Nieder-
schlag», sagt Bader. Laut den aktu-
ellen Klimaszenarien sei kiinftig
eine weitere leichte Zunahme der
Winterniederschlige zu erwarten.

Grund ist der Klimawandel.
Wiarmere Luft kann mehr Feuch-
tigkeit aufnehmen. «Die gleiche
Wetterlage bei zwei Grad warme-
ren Temperaturen bringt 5 bis 10
Prozent mehr Niederschlag», sagt
Reto Knutti, Professor und Klima-
forscher an der ETH Zirich. Von
Jahr zu Jahr konne es beim Nie-
derschlag aber grosse Schwankun-
gen geben. Eine weitere Folge der
steigenden Temperaturen: Die
Schneefallgrenze werde nach oben
verschoben, es gebe also mehr Tage
mit Regen und weniger Schnee,
respektive nur noch in héheren
Lagen, sagt ETH-Forscher Knutti.
«Der Schnee kommt zudem spéter
im Jahr und ist schneller wieder
weg.» Nadja Pastega



