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1. D- MAVT Standards fiir Verantwortlichkeiten und Systempflege

1.1

1.2

Einleitung

Per 6.02.2003 hat der Vizeprésident fiir Forschung und Wirtschaftsbeziehungen der ETH
Ziirich die Standards fiir Verantwortlichkeiten und Systempflege definiert und in Kraft gesetzt.
Darin sind bestimmte Verantwortlichkeiten und Massnahmen im IT Bereich definiert.
Allerdings sind diese allgemein gehalten und es bendtigt weitere Definitionen die fiir ein
Departement speziell sind. Daher ist dieses Papier eine Ergéinzung mit speziell fiir das D-
MAVT zugeschnittenen Regeln die oben erwihntes Regelset ergéinzt und diesem
untergeordnet ist. Diese Regeln gelten sowohl fiir Administratoren als auch fiir die Benutzer
der entsprechenden Infrastruktur.

Im Folgenden ist die Verordnung 1:1 wiedergegeben und mit Fett gedruckten Zusiitzen
ergiinzt. Wo nétig wurden zusitzliche Artikel eingefiigt.

Anzumerken ist hierbei noch, dass es keine aktive Uberwachung der Rechner geben darf,
ebenso keine Aufzeichnung irgendwelcher Daten der Benutzer. Sollte auf Grund eines
bestimmten Verdachts ein Benutzer iiberwacht werden miissen, so ist dieser vorgingig zu
informieren und die Uberwachung hat mit dem Datenschutzgesetz konform zu sein.

Verordnung

Art. 1 Gegenstand

Diese Verordnung bezweckt, dass im Falle eines Angriffs auf ein System* oder ausgehend von
einem System der ETH Ziirich die zustindige Person identifiziert und erreicht werden kann.
Ausserdem bezweckt sie die zeitgerechte Beseitigung bekannter Schwachstellen, um die
Verletzlichkeit des Gesamtsystems zu verringern.

Art. 2 Grundsatz

1 An der ETH Ziirich diirfen nur Geriite an das Datennetzwerk angeschlossen werden, welche
die Standards gemiss dieser Verordnung erfiillen.

2 Die Informatikdienste iiberpriifen durch Stichproben regelmissig die Einhaltung der
Standards.

Art. 3 Verantwortlichkeiten

1 Jede Organisationseinheit (Institut, Laboratorium oder Professur) benennt folgende
Verantwortliche:

a. Systemverantwortliche/r:
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Fiir jedes Gerit innerhalb oder ausserhalb des Campus’ der ETH Ziirich, welches mit dem
Datennetz verbunden wird, gibt es eine zustindige Person. Diese sorgt unter anderem fiir das
Aufsetzen der Netzwerkanbindung, ist fiir die Systempflege und die Datensicherheit
verantwortlich und regelt die Zugriffspolitik so, dass systemrelevante Vorginge
rekonstruierbar sind und einer Person zugeordnet werden kdnnen.

Damit ist eine Person gemeint, die als Verantwortliche fiir eine gesamte Organisations-
cinheit definiert worden ist und diese internen systemrelevante Vorginge bei Bedarf
iiberwacht und bei Vorfilllen einschreitet. Diese Person trigt die Verantwortlichkeit fiir
alle ETH Rechner. Die Benutzer der einzelnen Rechner sind jedoch aufgerufen
verantwortungsbewusst mit deren Geriiten umzugehen und allfillige Auffilligkeiten
umgehend dem Administrator zu melden.

Geriite von ausserhalb des Campus der ETH stehen in der Verantwortung des jeweiligen
Geriitebesitzers. Dieser hat sich den Regeln der ETH konform zu verhalten und ist fiir
die Sicherheit des Rechners verantwortlich. Ein Anschliessen solcher Geriite darf nur mit
Einverstindnis des Netzanschlussverantwortlichen erfolgen.

= Unter einem System ist z.B. ein Computer, eine Netzwerkkomponente wie ein Router etc. zu verstehen.

b. Netzanschlussverantwortliche/r:
Diese Person

- leitet alle Tatigkeiten betreffend das Anschliessen von Geréten an das Datennetz der
Organisationseinheit,

- erginzt die von den Informatikdiensten vorgegebenen Netzwerkrichtlinien entsprechend der
zugehdrigen Organisationseinheit und kommuniziert diese,

- legitimiert Gerite fiir den Netzanschluss,

- ist verantwortlich fiir alle netzwerkrelevanten Registrierungen,

- ist verantwortlich fiir die Aktivierung der Datenanschlussdosen,

- verwaltet die von den Informatikdiensten zugeordneten Nummernbereiche,
- organisiert den Netzzugriff,

- ordnet den Geriiten IP- Nummern zu und

- dient bei Netzwerkproblemen als Ansprechpartner innerhalb und ausserhalb der
Organisationseinheit.

2 Alle IP-Nummern mit den entsprechenden verantwortlichen Personen (und ihrer Email
Adressen) sind von den Netzanschlussverantwortlichen in einer zentralen Datenbank
einzutragen. Wo vorgingig keine Zuordnung einer IP-Nummer zur systemverantwortlichen
Person moglich ist, wird diese Information fallweise aus dafiir vorgesehenen Logfiles
abgeleitet.
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Solange die zentrale Datenbank der ID nicht zur Verfiigung steht, erstellt jeder
Verantwortliche eine Datenbank oder Tabelle, auf der alle nétigen Informationen
enthalten sind. Dies sind im Minimum: IP Adresse, Hostname, Benutzer, Standort
sowie Subnetz. Die Liste ist mindestens einmal monatlich zu aktuatisieren und an den
Informatik-Koordinator (ISL) des D-MAVT zu senden. Dieser hilt somit ein zentrales
Register aller am Departement sich im Einsatz befindlichen Geriite. Sobald die zentrale
Datenbank zur Verfiigung steht, werden alle Rechner nur noch dort eingetragen.

3Um die Erreichbarkeit im Ereignisfall zu gewéhrleisten, miissen alle Verantwortlichen iiber
vordefinierte Adressen erreichbar sein. Die Verantwortlichen oder ihre Stellvertretung
miissen innerhalb eines Arbeitstages erreichbar sein.

Die Verantwortlichen einer Organisationseinheit geben dem ISL Ihre Erreichbarkeit
im Biiro sowie fiir Notfiille eine weitere Erreichbarkeit an. Gleiches gilt fiir deren
Stellvertreter. Der ISL fiihrt, bis die zentrale Datenbank verfiigbar ist zentral im
Departement eine Erreichbarkeitsliste aller Informatikverantwortlichen. Diese darf an
die Departementsleitung sowie auszugsweise an die Informatikdienste ausgehindigt
werden. Gemiis Datenschutzgesetz hat jedermann des Departements Einsichtsrecht.
Diese Listenlosung ist zu vernichten nachdem die offizielle Losung der ETH verfiigbar
wird. Die Daten der Liste sind dann entsprechend der Bediirfnisse in die neue Lésung
zu iibertragen.

4Die Datenbank muss fiir alle Angehorigen der ETH Ziirich zugéinglich und lesbar sein.

Art. 4 Systempflege

1 Geriite, die an das Netzwerk der ETH Ziirich angeschlossen werden, miissen gegen bekannte
Verletzlichkeiten geschiitzt sein.

Es muss auf allen Geriiten mindestens ein Virenschutzprogramm installiert sein. Dieses
muss so konfiguriert sein, dass die neusten Virensignaturen mindestens einmal pro
Woche aktualisiert werden. Empfohlen wird, den Online Scanner eingeschaltet zu haben,
das Update tiiglich sowie mindestens einmal pro Woche einen Vollscan des Geriites
durchzufiihren.

Der Administrator ist dafiir verantwortlich, sich regelmissig iiber die Verfiigbarkeit von
Security-Updates fiir siimtliche im Einsatz befindlichen Betriebssysteme zu erkundigen.
Entsprechend untenstehenden Terminen sind die entsprechenden Patches mindestens auf
den am Netzwerk im Einsatz stehenden Rechnern zu applizieren. Einen Hinweis auf
Updates sowie Tools fiir deren Applizierung gibt die Webseite der Network Security
Group (http://www.kom.id.ethz.ch/netsec/).

2 Die Informatikdienste fiihren eine nach Prioritdt und Dringlichkeit geordnete, laufend
nachgefiihrte und ETH Ziirich-weit zugingliche Liste der fiir die ETH Ziirich relevanten
Verletzlichkeiten. Zu den aufgefiihrten Verletzlichkeiten wird nach Méglichkeit ein Test
bereitgestellt, mit dem gepriift werden kann, ob ein bestimmtes Gerit verletzlich ist. Bei
Geriten, die alleine hinter einem Firewall stehen, wird nicht das Gerit, sondern das
Gesamtsystem betrachtet,
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3 Je nach Art der Verletzlichkeit und deren Ausnutzung, gelten folgende Fristen zur
Behebung:

- 1 Arbeitstag: Die Verletzlichkeit wird aktiv ausgenutzt indem andere Systeme direkt
angegriffen werden, oder es gehen andere schidliche Aktivitdten davon aus.

- 5 Arbeitstage: Die Verletzlichkeit wird aktiv ausgenutzt, aber es gehen noch keine
schidlichen Aktivititen davon aus.

- 20 Arbeitstage: Die Verletzlichkeit ist bekannt und nachvollziehbar und es sind keine Fille
bekannt, wo diese aktiv ausgenutzt wird.

Die aufgefiihrten Fristen konnen bei einer akuten Gefihrdung der Infrastruktur auch verkiirzt
werden.

Art. 5 Massnahme bei Nichtbefolgen der Standards

Werden die vorgegebenen Standards nicht eingehalten, sind die Informatikdienste verpflichtet,
das entsprechende Geriit vom Datennetz zu trennen, bis die Standards erfiillt werden.

Der ISL ist dariiber hinaus befihigt bei Nichterreichung eines System- oder
Netzanschlussverantwortlichen, bei Verdachtsfillen und wo nétig in dringenden Fiillen
bei Gefihrdung der Infrastruktur (Nichteinhaltung der verkiirzten Frist) ein Trennen
vom Netzwerk eines oder mehrerer Geriite bei den Informatikdiensten anzuordnen.

Bei wiederholter Missachtung von Regeln findet eine Meldung an die Leitung der
Organisationseinheit statt. Diese kann auch iiber Disziplinarmassnahmen befinden.

Soliten auf Grund eines bestimmten Verdachts ein Benutzer iiberwacht werden miissen,
so ist dieser vorgingig zu informieren und die Uberwachung hat mit dem Datenschutz-
gesetz konform zu sein.

Art. 6 Zusitzliche Richtlinien am D-MAVT (Erginzung)

1 Um obige Vorschriften einhalten zu kdnnen ist der Gebrauch von DHCP Servern im
herkommlichen Sinn nicht mehr erlaubt. Das heisst, dass ein Geriit nurmehr eine via
DHCP Server vergebene 1P-Adresse erhalten darf, wenn der Systemadministrator das
Geriit kennt und eine Adresse vorreserviert worden ist (per Registrierung der MAC-
Adresse). Freie Adressvergaben werden am D-MAVT per 31.12.2003 verboten.
Ausnahmen sind mit dem ISL zu besprechen.

In Bereichen wo dies nicht ausreicht, zum Beispiel im Bereich Studentenarbeitsplitze,
sind Docking-Arbeitspliitze der ETH Informatikdienste im ,,public*“ Subnetz
einzurichten. Fiir das korrekte Vorgehen wenden sich die Systemverantwortlichen an
den ISL.
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2 Der Betrieb von Serveranwendungen muss zwingend mit dem Systemverantwortlichen
der Organisationseinheit abgesprochen werden. Dieser hat das Recht Auskunft dariiber
zu verlangen warum ein Serverdienst auf einem Clientger:it benitigt wird. Er kann
auch dariiber bestimmen ob dieser Service betrieben werden darf oder nicht. Der
entsprechende Betreiber des Geriites und des entsprechendes Services hat dafiir zu
sorgen, dass der Service laufend aktualisiert und gegen Verletzlichkeiten gepatcht wird.

3 Der Betrieb von Peer-to-Peer Diensten ist innerhalb des D-MAVT strikte verboten.
Dazu gehort primiir der Gebrauch von Tools wie Kaazaa, E-Donkey, WinMX, E-Mule
sowie séimtlichen weiteren Tools dieser Art sowie ebenso simtliche denkbaren
Anwendungen die peer-to-peer Funktionalititen ausnutzen.

4 Das Benutzen von Remote-Control Software ist den Systemverantwortlichen
vorbehalten. Muss ein solcher Dienst von einem Mitarbeiter benutzt werden, so hat der
Systemverantwortliche davon in Kenntnis gesetzt zu werden.

5 Hackingaktivitiiten aller Art sind strengstens verboten und werden von der
entsprechenden Organisationseinheit disziplinarisch geahndet. Die ETH entscheidet im
Bedarfsfall itber eine mégliche Strafverfolgung.

6 Die Benutzung von privaten Rechnern untersteht den Regeln der ETH. Simtliche
Benutzer miissen die Anweisungen der Informatikverantwortlichen strickte befolgen.
Die IT Verantwortlichen haben bei Zuwiderhandlung jederzeit das Recht dem User die
‘Benutzung des privaten Rechners im ETH Netzwerk zu verbieten.

7 Die Leiter von Instituten respektive Laboratorien sind angehalten zusiitzliche Regeln
aufzustellen.

Art. 7 Inkrafttreten

Diese Verordnung tritt per 1.11.2003 mit dem Beschlusses der D-MAVT
Departementskonferenz vom 4.11.2003 in Kraft. Die zugrunde liegende Verordnung ist
seit 3.2.2003 in Kraft.
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